Processg n® Fis,

Municipio de Ilha Comprida  [..]

LA

ESTANCIA BALNEARIA

EDITAL DE CONVITE N.2 150/2015
PROCESS0:640/2015

1. DO PREAMBULO

1.1 - O MUNICIPIO DE ILHA COMPRIDA, entidade publica, inscrita no C.N.P.J./M.F. sob o n?
64.037.872/0001-07, com sede na Avenida Beira Mar, n® 11.000 — Balnedrio Meu Recanto, neste
Municipio de Ilha Comprida, Estado de S3o Paulo, torna publico, para conhecimento dos interessados,
que fara realizar a licitagdo na modalidade “CONVITE”, do tipo menor preco GLOBAL, de acordo com o
que determina a Lei Federal n2 8.666/93 e da Lei Estadual n? 6.544 de 22 de novembro de 1989, com
asalteracBes posteriores, Lei Complementar 123/06 alterada pela Lei Complementar 147 de 07 de
agosto de 2014 e demais normas regulamentares aplicaveis a espécie, a ser regida pelas clausulas e
condigdes que seguem.

2. DO OBIJETO

2.1 - A presente licitagdo tem por objeto a REFERENTE A CONTRATACAO DE EMPRESA ESPECIALIZADA
PARA O FORNECIMENTO DE SERVICO DE SOLUGAO FIREWALL INTEGRADO COM FILTRO DE CONTEUDO

PARA A PREFEITURA DO MUNICIPIO DE ILHA COMPRIDA/SP, conforme especnﬂca«;oes no anexo go / /*‘\
edital.

3 - DAS CONDIGOES DE PARTICIPACAO NA LICITACAO

3.1- Podem participar desta licitagdo pessoas juridicas do ramo de atividade pertinente ao objeto da {
contratagdo, convidadas ou interessadas que preencherem a todas as exigéncias constantes deste Ed|tafl \\
€ Seus anexos. ﬁ"l \ /‘
3.1.1- Entende-se por convidadas aquelas notificadas por este Municipio que retirarem o Convite; [ X
3.1.2- Entende-se por interessadas aquelas que manifestarem seu interesse com antecedéncia minima

de 24 (vinte e quatro) horas da data marcada para a entrega dos envelopes, (Lei n® 8.666/93 art. ;2 §

3%).

4 - DA HABILITAGAO

4.1 - As pessoas juridicas do ramo, pertinente ao objeto da licitagdo, interessadas em participar do
presente CONVITE, deverdo protocolar, até as 14:30 horas do dia 23/12/2015, 02 (dois) envelopes
lacrados e numerados, no Departamento Administrativo/Licitacdo da Prefeitura com sede na Avenida
Beira Mar, n? 11.000 — Balnedrio Meu Recanto, neste municipio de Ilha Comprida, Estado de Sdo Paulo,
local de abertura e encerramento da licitagiio, em que indiquem, respectivamente:

ENVELOPE N2. 01 — HABILITACAO
CONVITE N2150/2015 N,
PROCESSO N2640/2015

NOME OU RAZAO SOCIAL DA LICITANTE.

‘ ENVELOPE N2. 02 - PROPOSTA
CONVITE N2 150/2015
PROCESSO N2 640/2015
NOME OU RAZAO SOCIAL DA LICITANTE

5 - DO CONTEUDO DO ENVELOPE “DOCUMENTOS DE HABILITACAQ”
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5.1 - O Envelope n? 01 "Documentos de Habilitagdo" devera conter os documentos a seguir
relacionados os quais dizem respeito a:

5.1.1 - HABILITACAO JURIDICA, conforme o caso:

a) Registro comercial, no caso de empresa individual;

b) Ato constitutivo, estatuto ou contrato social em vigor, devidamente registrado na Junta Comercial,
em se tratando de sociedades comerciais;

c) Documentos de eleicdo dos atuais administradores, tratando-se de sociedades por agdes,
acompanhados da documentagdo mencionada na alinea “b”, deste subitem;

d) Ato constitutivo devidamente registrado no Cartdrio de Registro Civil de Pessoas Juridicas tratando-se
de sociedades civis, acompanhado de prova da diretoria em exercicio;

e) Decreto de autorizagdo e ato de registro ou autorizagdo para funcionamento expedido pelo drgao
competente, tratando-se de empresa ou sociedade estrangeira em funcionamento no pais, quando a
atividade assim o exigir.

5.1.2 - REGULARIDADE FISCAL E TRABALHISTA
a) Prova de inscrigdo no Cadastro Nacional de Pessoas Juridicas do Ministério da Fazenda (CNPJ);

b) Certidao conjunta de regularidade de débitos relativa a tributos Federais, INSS e a Divida Ativa d
Unido;

c) Prova de regularidade perante o Fundo de Garantia por Tempo de Servico (FGTS), por meio /da
apresentac¢do do CRF - Certificado de Regularidade do FGTS;

d) Certiddo Negativa de Débitos Trabalhistas - CNDT ou Positiva de Débitos Trabalhistas com Efeitds de
Negativa, em cumprimento a Lei n® 12.440/2011 e a Resolu¢do Administrativa TST n2 1470/2011;

5.1.3 - OUTRAS COMPROVAGOES

a) Declaragdo da licitante, elaborada em papel que contenha a denominac¢do ou razao sogial

empresa e subscrita por seu representante legal, de que se encontra em situagdo regular per nt,e o]
Ministério do Trabalho, (conforme ANEXO do Edital);

b) Declaragdo da licitante, elaborada em papel que contenha a denominagdo ou razdo sacial da
empresa e subscrita por seu representante legal, assegurando a inexisténcia de impedimento le
licitar ou contratar com a Administragdo, inclusive em virtude das disposi¢cdes da Lei estadual n°
de 12 de fevereiro de 1999, (conforme ANEXO do Edital);

c) Declaragdo de conhecimento das informagbes e que aceita todas as condi¢cdes do Edital, \para
cumprimento das obrigagdes do objeto da licitagdo(conforme ANEXO do Edital);. %

d) Quando for o caso, apresentar Declaragdo da Desisténcia de Interposicdo de Recurso,
concordando com o prosseguimento do procedimento licitatorio. (conforme ANEXO do Edital);

e) Declaragdo da licitante, elaborada em papel que contenha a denominacdo ou razdo social da
empresa e subscrita pelo seu representante legal, visando ao exercicio da preferéncia prevista na Lei
Complementar n2 123/06 e suas atualizagGes, que devera ser feita de acordo com o modelo
estabelecido no ANEXO deste Edital, quando se tratar de Microempresa ou Empresa d
Porte.

6 - DISPOSICOES GERAIS DA HABILITACAO
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6.1 - Na hipotese de ndo constar prazo de validade nas certiddes apresentadas, a Administracdo aceitara
como vdlidas as expedidas até 90 (noventa) dias imediatamente anteriores a data de apresentacdo das
propostas.

6.2 - Os documentos deverdo, preferencialmente, ser apresentados ordenadamente, numerados
seqliencialmente por subitem da habilitacdo, de modo a facilitar sua anélise.

6.3 - Ndo serdo aceitos protocolos de entrega ou solicitagdo de documentos em substituicdo aos
documentos ora exigidos, inclusive no que se refere as certiddes.

6.4 - Os documentos exigidos deverdo ser atualizados e poderdo ser apresentados em original, ou por
qualquer processo de cdpia autenticada por Cartorio competente ou por empregado pertencente &
Comissdo Especial de Licitagdo, por ocasido da reunido de abertura. No caso de publicacdo em Orgdo da
Imprensa Oficial € necessario que a mesma possibilite a identificacdo do veiculo e da data da publicacio.
Todos os documentos apresentados deverdo ser legiveis, isto €, possuirem letras em tamanho normal, e
ndo reduzidas.

6.5 - O documento original apresentado serd devolvido apds conferéncia pela Comissdo Es
Licitagdo, aos presentes, ficando a disposi¢do os documentos das licitantes ausentes.

7- DO CONTEUDO DO ENVELOPE “PROPOSTA”

7.1. A proposta devera ser formulada em papel timbrado da empresa ou identificado sob qualque
forma de impressdo, seguindo o modelo apresentado no anexo do presente edital, constando o nimero
e objeto desta licitagdo, nome da empresa e seu enderego completo, datilografada ou impressa e
apenas uma via, em um s¢ lado do papel, sem emendas, rasuras, entrelinhas ou ressalvas, e ser assinad
por seu representante legal, sob pena de ser liminarmente rejeitada. As propostas deverdo ser
apresentadas de forma clara, concisa, sem emendas, rasuras ou entrelinhas, constando as seguintes
especificagdes minimas:

7.2 - A proposta deverd, preferencialmente, ser elaborada contendo os seguintes elementos: /
a) Denominagdo, endereco/CEP, telefone/fax, e-mail e CNPJ do licitante;

b) Prego unitdrio e total do objeto, em algarismo, expressos em moeda corrente nacional, sem inclusig
de qualquer encargo financeiro ou previsdo inflacionaria, incluindo, além do lucro, todas as despesas
resultantes de impostos, taxas, tributos, frete e demais encargos, assim como todas as despesas diretas
ou indiretas relacionadas ao objeto da presente licitagdo;

c) Prazo de validade da proposta de, no minimo, 60 dias;
8 - DA ABERTURA DOS ENVELOPES /

8.1 - O presente Convite sera processado e julgado de acordo com o procedimento estabelecido no A
43 da Lei Federal n2. 8.666/93, obedecendo aos seguintes critérios: \_ )

a) No dia, local e hora designados no predambulo deste Convite, na presenca dos licitantes ou seus
representantes que comparecerem e demais interessados que quiserem assistir ao ato, a Comissdo
julgadora designada, iniciard os trabalhos, examinando os envelopes (1) “documentacio e (2)
“propostas”, os quais serdo rubricados pelos componentes e representantes presentes, procedendo a
seguir a abertura dos envelopes contendo a documentagdo relativa a habilitagdo dos concorrentes e sua
apreciagao;

b) Devolugdo dos envelopes fechados aos concorrentes inabilitados, contendo as/ res ivas
propostas, desde que ndo tenha havido recurso ou apds sua denegacdo;
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c) Abertura dos envelopes contendo, as “PROPOSTAS” que serdo tidas como imutaveis e acabadas,
nao sendo admitidas quaisquer providéncias posteriores tendentes a sanar falhas ou omissdes que as
ofertas apresentarem em relagdo as exigéncias e formalidades previstas neste Convite;

d) As propostas serdo examinadas e rubricadas pelos membros da Comissdo Julgadora, bem como pelas
proponentes ou seus representantes presentes, e sera procedida a leitura dos pregos e condicdes
oferecidas;

e) Desta fase serad lavrada ata circunstanciada a respeito, que devera ser assinada pelos representantes
presentes e pelos membros da Comissdo julgadora, devendo toda e qualguer declaragdo constar
obrigatoriamente da mesma;

f) Se ocorrer a suspensdo da reunido para julgamento e a mesma n3o puder ser realizada no dia, o
resultado sera divulgado, para conhecimento de todos os participantes.

9- DO JULGAMENTO

9.1 — A Comissdo de Licitagdo analisara e julgara as propostas.

9.1.1 - Serdo desclassificadas as propostas que estiverem em desconformidade com os termos deste
Edital.

9.2 — Durante a andlise das propostas, a Comissdo de Licitagdo podera convocar os proponentes par
quaisquer esclarecimentos relativos as respectivas propostas, ou promover diligéncias destinadas
esclarecer ou instruir o processo.

9.3 — As propostas serdo julgadas, pelo critério de: MENOR PRECO GLOBAL.

9.4 — A Comissdo de Licitagdo poderd, a qualquer tempo, verificar exatiddo das informacdes prestadas
pelas licitantes. Caso seja constatada a inveracidade de alguma informacdo, o licitante [serda /
desclassificado por ndo atendimento as exigéncias do Edital, nos termos dos artigos 44 e 48,
8.666/93.

9.5 — No caso de empate entre duas ou mais propostas de empresas que ndo se enquadrarem/na Lei
Federal 123/2006 e suas atualizagGes, e depois de obedecido ao disposto no paragrafo 22 do artigo 3¢
da Lei Federal 8.666/93, a classificagdo se fara por sorteio, em ato publico, para o qual as licitantes
empatadas serdo convocadas. \ |
|
9.5.1 — Nesta Carta Convite sera assegurado, como critério de desempate, preferéncia de contratagdo f
para as microempresas ou empresas de pequeno porte, conforme prevé o art. 44 da Lei Complementar /
123/2006 e suas atualizacdes.

9.5.1.1 — Entende-se por empate aquelas situagdes em que as propostas apresentadas pelas
microempresas e empresas de pequeno porte sejam iguais ou até 10% (dez por cento) superiores-a -
proposta mais bem classificada.

9.6 - Para efeito do disposto no subitem anterior, ocorrendo o0 empate, proceder-se-4 da seguinte forma
(incisos I, Il e lll do art. 45 da Lei Complementar Federal 123/06 e suas atualizacdes), e em ato publico,
para o qual as licitantes empatadas serdo convocadas:

| —a microempresa ou empresa de pequeno porte mais bem classificada poderd apresentar proposta de
preco inferior aquela considerada vencedora do certame, situagdo em que sera adjudicado em favor

o objeto licitado;
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Il — ndo ocorrendo a contratagdo da microempresa ou empresa de pequeno porte na forma do inciso |
do caput deste item, serdo convocadas as remanescentes que porventura se enquadrem na hipdtese do
subitem 9.5.1, retro, na ordem classificatdria, para o exercicio do mesmo direito;

Il = no caso de equivaléncia dos valores apresentados pelas microempresas ou empresas de pequeno
porte que se encontrem no intervalo estabelecido no subitem 9.5.1.1, retro, sera realizado sorteio entre
elas para que se identifique aquela que primeiro podera apresentar melhor oferta.

9.7 - Na hipdtese da ndo contratagdo nos termos previstos no subitem 9.6, o objeto licitado serd
adjudicado em favor da proposta originalmente vencedora do certame (§12 do art. 45 da Lei
Complementar Federal 123/06 e suas atualiza¢des).

9.8 - O disposto nos subitens 9.5 a 9.7, retro, somente se aplicard quando a melhor oferta inicial n3o
tiver sido apresentada por microempresa ou empresa de pequeno porte (§22 do art. 45 da Lei
Complementar Federal 123/06 e suas atualizacdes).

9.9 - A microempresa ou empresa de pequeno porte, mais bem classificada, conforme subit
9.8, retro, sera convocada para apresentar nova proposta no prazo maximo de 48 (quarenta
horas, ap6s o encerramento da sessdo de abertura e andlise das propostas, podendo, des
renunciar a faculdade, por escrito ou em ata.

$9.5a

9.10 - Todas as ocorréncias da sessdo serdo registrados em Ata que serd assinada por todos o
participantes, apds o encerramento dos trabalhos. Os licitantes serdo comunicados de todos os atos e
decisdes relacionadas ao certame.

9.11 - Ap6s andlise e julgamento das propostas comerciais, a Comissio de Licitagoes efetuara
classificagdo das mesmas, aplicando-se o critério descrito no subitem 9.3 e 9.5.1 deste convite.

9.12 - Decai do direito estabelecido nos sub-itens 9.5 3 9.7 a proponente que n3o se fizer devidamente
representada na sessdo de habilitagdo e julgamento das propostas.

9.13 - Para habilitagdo de microempresa ou empresa de pequeno porte, ndo sera exigida comprovac o/
de regularidade fiscal, mas serd obrigatéria a apresentacdo dos documentos indicados no subitem 5. .2,

alineas “a” a “e”, do item 5 deste Edital, ainda que 0s mesmos veiculem restricdes impeditivas a referjda
comprovacao.

9.13.1 - Para efeito de assinatura do contrato, a licitante habilitada nas condigdes do subitem 9.13 deste i
item 9 devera comprovar regularidade fiscal, sob pena de decadéncia do direito a contratagdo, sem [
prejuizo da aplicagdo das sancdes cabiveis.

9.13.2 - A comprovacdo de que trata o subitem 9.13.1 deste item 9 devera ser efetuada mediante
apresentagdo das competentes certiddes negativas de débitos, ou positivas com efeitos de negativas, n
prazo de 05 (cinco) dias Gteis, contado a partir do momento em que a licitante foi declarada vencedora
do certame, prorrogével por igual periodo, a critério da administracio.

10 - DOS RECURSOS PREVISTOS EM LEI

10.1 - Dos atos do Municipio caberdo os recursos previstos no art. 109 da Lei Federal n? 8.666/93 e de
n? 8.883/94, que deverdo ser dirigidos ao Senhor Prefeito, através da Comissdo Julgadora, em
documento protocolado junto ao Departamento Administrativo/Licitagdo, sito @ na avenida beira mar,
n? 11.000 - balnedrio meu recanto, neste municipio de Ilha Comprida, Estado de S3o Paulo, nos.dias
uteis das 09:00 as17:00 horas.

11 - DA DOTAGCAO ORCAMENTARIA —l

//
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11.1 - As despesas da presente licitagdo ira onerar recursos da seguinte dotacdo orgamentaria:

DEPARTAMENTO DE PROJETOS, OBRAS E SERVICOS 02.03 - DIVISAO DE MANUTENCAO VIARIA E
DRENAGEM 02.03.02 - URBANIZACAO 15.452.0006.1005 - OBRAS E INTALACOES CATEGORIA ELEMENTO
-4.4.90.51 FONTE DE RECURSOS — 1 - COD.DE APLICAGAO — 110.000 - FICHA ORCAMENTARIA Ne 83

12 -DA CONTRATACAO:

12.1. O Orgdo Licitante convocara a Licitante Vencedora para, no prazo maximo de 05 (cinco) dias
consecutivos, proceder a assinatura do contrato.

12.2- A contratada devera manter-se, durante toda execugdo do contrato, em compatibilidade com as
obrigag¢des assumidas, todas as condigdes de habilitagdo e a qualificacdo exigidas na fase de licitacdo,
devendo apresentar ao CONTRATANTE quando exigido.

12.3 - Se, por ocasido da formalizagdo do contrato, as certiddes de regularidade fiscal e trabalhista,
estiverem com os prazos de validade vencidos, o MUNICIPIO verificard a situacdo, por meio eletrénico
habil de informac@es, certificando nos autos do processo a regularidade e anexando o0s documentos
passiveis de obtengdo por tais meios, salvo impossibilidade devidamente justificada.

12.4- Se ndo for possivel atualizd-las por meio eletrénico hébil de informagdes, a Adjudicataria sera
notificada para, no prazo de 03 (trés) dias Uteis, comprovar a sua situacdo de regularidade, mediante a
apresentacdo das certidGes respectivas, com prazos de validade em vigéncia, sob pena de a contrataco
ndo se realizar.

12.5 - No caso da licitante ser uma microempresa ou uma empresa de pequeno porte, se es
apresentar restricbes na comprovagao da regularidade fiscal, serd assegurado o prazo de 5 (cinco) dia
Uteis, a contar da data em que o proponente for considerado vencedor do certame, prorrogaveis por
igual periodo, a critério do MUNICIPIO, para a regularizagdo da documentagdo, nos termos do § 12, do
art. 43, da Lei Complementar federal n® 123/2006 e suas atualizagdes.

12.6 - A ndo regularizagdo da documentagdo no prazo previsto implicard decadéncia do direito a
contratacdo, sem prejuizo das sang¢des previstas no art. 81, da Lei federal n® 8.666/93, com alteragdes
posteriores, sendo facultado a Administragdo convocar os licitantes remanescentes, na ordem de
classificacdo, para a assinatura do contrato, ou revogar a licitacdo.

13 - DA ALTERAGAO CONTRATUAL

13.1- O Proponente Vencedor fica obrigada a aceitar, nas mesmas condicdes contratuais, eventuais
acrescimos ou supressdes, que se fizerem no(s) objeto(s) licitado(s) e descrito(s) neste edital e no(s)
Anexo(s), até 25% (vinte e cinco por cento), do valor inicial atualizado do contrato, conforme estabelece
0 § 12 do Artigo 65, da Lei Federal 8.666/93 e suas alteracdes introduzidas através das Leis Federais
8883/94, 9648/98 e 9854/99.

14 - DO PAGAMENTO

14.1 - Os pagamentos serdo efetuados mediante a apresenta¢do dos originais dos documentos d'e
cobranga.

14.2 - O pagamento sera efetuado conforme solicitagdo, através de deposito em conta, no prazo
de até 10(dez) dias, contados da data do recebimento da nota fiscal no setor responsavel pel jeta do

convite.

Avenida Beira Mar, n? 11.000, Balnedrio Meu Recanto - llha Comprida/SP - CEP: 11925-000 -(13) 3842-7000
www.ilhacomprida.sp.gov.br




i Processo n° Fis. |
Municipio de Ilha Comprida |55 | = |

ESTANCIA BALNEARIA

14.3 - O Documento Fiscal que apresentar incorregdes serd devolvido a CONTRATADA para as devidas
corregbes. Neste caso, o prazo para pagamento serd postergado em igual nimero de dias, levando em
conta a data de sua reapresentagdo, sem qualquer prejuizo na execuc¢do dos servigos contratados.

15 - DAS RESPONSABILIDADES:

15.1 - O Proponente Vencedor, respondera pelos danos causados diretamente & contratantes/ou a
terceiros decorrentes de sua culpa ou dolo na execugdo do(s) objeto(s) licitado(s), ndo excluindo sua
responsabilidade a fiscalizagdo do Municipio.

15.2 = O Proponente Vencedor respondera também, pelos encargos trabalhistas, previdenciarios, fiscais
e comerciais resultantes da execucdo do objeto licitado.

15.3 - O Proponente Vencedor, ndo podera subcontratar total ou parcialmente o objeto deste contrato,
bem como cedé-lo ou transferi-lo, no todo ou em parte.

16 - DAS SANCOES POR INADIMPLENCIA
16.1 - Aplicam-se a presente licitagdo as sangdes previstas na Lei Federal n? 8.666/93 .

17 - FORNECIMENTO DE INFORMACGOES

endereco, no hordrio das 09:00 as 11:00 h e das 13:00 as 17:00 h, nos dias uteis;

17.2 - Esclarecimentos poderdo ser obtidos no Departamento Administrativo/Licitacdo, através do
telefone (13) 3842 7078 / 3842-7026- fax (13) 3482 7061, e-mail: licitacao@ilhacomprida.sp.gov.br.

18 — DA IMPUGNACAO DO EDITAL

181 - Eventuais impugna¢des ao Edital deverdo ser protocolizadas no Departamento
Administrativo/Licitacdo, até 02 (dois) dias Gteis antes da data fixada para o recebimento das propostas.

18.2 — Acolhida a petigdo contra o ato convocatério, sera designada nova data para a realizagdo d
certame.

19- AS DISPOSICOES GERAIS

19.1 - O Municipio de Ilha Comprida podera revogar esta licitacdo nos termos do artigo 49 da Lei
8.666/93, no seu todo ou em parte;

que estiverem em regime de faléncia ou concordata;

19.3 - A presente licitagdo podera ser anulada se ocorrer ilegalidade no seu processamento du
julgamento, e podera ser revogada a juizo exclusivo do Senhor Prefeito, caso seja julgada inoportuna oh(
inconveniente ao interesse publico;

19.4 - A simples apresenta¢do da proposta sujeitard a licitante as normas do presente Edital e a Lei das
Licitagbes n2. 8.666/93 e suas atualizacbes;

19.5 - A publicidade dos atos pertinentes a esta licitagdo serd feita mediante afixagdo no quadro de
avisos do Departamento Administrativo/Licitacdo.

20. - Integram o presente edital:
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ANEXO | =TERMO DE REFERENCIA;
ANEXO Il = MODELO PROPOSTA COMERCIAL;
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TERMO REFERENCIA

FIREWALL INTEGRADO COM FILTRO DE CONTEUDO WEB SERVICO DE E-MAIL NA NUVEM INTEGRADOS
EM UMA UNICA INTERFACE DE DESENVOLVIMENTO E ADMINISTRACAO COM SERVICO DE
GERENCIAMENTO E CONTROLE DE INFRA-ESTRUTURA DE T.1..

Contratacdo de empresa especializada para fornecimento de servico de Firewall, Filtro de Conteudo
WEB, Servigo de e-mail de e-mail na Nuvem e Gerenciamento e Controle de Infra-Estrutura do parque
de computadores da PREFEITURA DO MUNICIPIO DE ILHA COMPRIDA pelo periodo / contratagdo de
12.meses podendo ser prorrogado por mais 12 meses subseqiientes de acordo com a Lei 8.666.

As soluces e servicos de Firewall, Filtro de Conteudo WEB, Servigo de e-mail na Nuvem e Servigo de
Mensageria Instantdnea que deverdo ser integrados numa Unica base de desenvolvimento pelo mesmo
fabricante fornecedor / desenvolvedor das solucdes, atualizagbes, treinamento de utilizagdo do
software e suporte técnico.

As solucbes / servicos integrados de Firewall, Filtro de Contetdo WEB, Servico de e-mail na Nuvem e
Servico de Mensageria Instantinea deverdo ser fornecidos por uma empresa desenvolvedora

especializada em solugdes de Seguranca e Gerenciamento que deverd também fornecer todos os /]

manuais de utilizacdo das solucdes e servicos integrados bem como o atendimento do se
Suporte Técnico na lingua Portuguesa.

Descritivo das solucdes e servicos integrados:

1 = FIREWALL INTEGRADO:

0 firewall devera ser “stateful” com capacidade suportar regras por autenticacdo que agregue diversos
niveis de seguranga para proteger um ambiente de rede de computadores de ameagas.

O firewall devera disponibilizar IDS/IPS ativo que trabalhe na camada de aplicagdo com capacidade de
detectar trafego de dados maliciosos entre a internet e 0 ambiente de rede de computadores.

O Firewall devera disponibilizar niveis de seguranga que serdo tratados através de camadas e re@:u oS,

com as seguintes caracteristicas: '
Filtro de pacotes por regra de condicionamento que eleva o nivel de seguranca de ume\\ rede
por fazer a filtragem nas camadas 3 e 4 do protocolo TCP/IP, este recurso € de extrema
relevancia, uma vez que, filtra os cabegalhos dos protocolos IP e dos protocolos das camadas. de
transporte (TCP, UDP, ICMP e outros). Como qualquer informagdo que entra ou sai de uma rede
TCP/IP, obviamente, estara dentro de um pacote IP, sendo assim, o filtro de pacotes podera
bloquear a entrada (ou saida) dessa informagdo de acordo com o nivel de configuragdo.

Filtro de aplicagdo (funDetect), que atua na camada 7 para impedir o uso das aplicagbes de uso
improdutivo ou malicioso (P2P, Chat, Proxy Andnimos, Radio, Streaming de Videos, Games entre
outros);
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Controle de acessos dos usudrios através do proxy http que é composto por duas outras
camadas: o controle de acesso e o filtro de dados;

DHCP que gerencia de forma avancada a distribuigdo de enderegos IP’s na rede local através de
regras de conformidade, sendo possivel, por exemplo, determinar que somente computadores
de um fabricante “X” pode receber endereco IP da rede;

Tradugdes de enderecos (SNAT/DNAT e Mascaramento) através de regras.

DNS seguro que utiliza o0 modelo publico para consultas externas e o privado para consultas
internas, sendo que o publico ndo guarda cache para evitar ataques e o privado ndo tem acesso
direto a internet.

Deverd gerenciar varios recursos sem perder o dominio de tudo que serd implementado em termos de
politicas de seguranga, gestdo, organizagdo e documentagdo das regras através de sua interface com as
seguintes recursos:

Possibilidade criar grupos de regras.

Descrigdes dos grupos;

Descricdes das regras;

Relatérios que apontem as regras que sao utilizadas;
Regras por periodo de funcionamento.

L RS %

integridade dos registros que forem armazenados no Bando de Dados, devera também disponibilizar a
funcionalidade onde o sub-administradores é possam ter uma auditoria completa das alteragdes
realizadas por seus diversos administradores.

O Firewall devera disponibilizar funcionalidades de IDS/IPS que é a detec¢do e prevencdq de
invasbesativo que trabalha na camada de aplicagdo e é capaz de detectar trafego de dados maliciasos ,/
entre a internet e o ambiente computacional da rede de computadores que possua técnicas de analise
que integre a base de assinaturas com atualizagdes constantes das funcionalidades com as seguintes
caracteristicas:

/

IDS
No modo IDS é normalmente utilizado para detecg¢do de vulnerabilidades e documentagdo, auditoria de
rede, ndo ha bloqueio de trafego malicioso.

/’I:
,7)
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IDS ATIVO

No modo IDS ATIVO o trafego é analisado sem penalizar a performance, os pacotes que passam sdo
copiados e analisados em paralelo, quando uma assinatura detecta algum dado malicioso o sistema
automaticamente solicita o bloqueio da origem para o firewall.

IPS
No modo IPS, o mais seguro sistema de prevencdo, todo o trafego entre a internet e rede local €

inspecionado em tempo real, caso seja detectado algum trafego malicioso, esse é descartado e o
destino nunca recebe o ataque.

Assinaturas

A base de assinaturas formada por milhares de assinaturas por uma empresa com padrdo de exceléncia
para deteccdo e prevengao de invasdes.

A solucdo devera disponibilizar a funcionalidade QoS integrada ao Firewall com conceitos de controle
e prioridade de banda

O Firewall devera disponibilizar normalizadores ou pré-processadores podem ser configurados de
acordo com os sistemas que serdo monitorados incluindo seus respectivos enderecos de rede para
obter melhor performance e diminuir os falsos positivos e principalmente os falsos-negativos,
suportando os seguintes normalizadores:

Fragmentacgdo de pacotes - Frag3,
Tratamento de conexdo - Stream5,
Inspecdo de HTTP - Httplnspect,
Inspecdo de RPC - Dcerpc2,
Portscan - SfPortscan

%, R K%K

Relatdrios: /
|

O Firewall devera disponibilizar a funcionalidade QoS integrada ao Firewall com conceitos de controle

e prioridade de banda O Firewall devera disponibilizar seguintes recursos adicionais: '

Personalizacdo de enderecos x Servigos, \1
Personalizagdo de servigos x Portas, ‘,
Opcdo de bloqueio total da origem do trafego, /
Configuracdo do tempo de bloqueio total,

Regras de IDP/IPS por interface, ;
Personalizacdo de Bloqueio por Categoria, /
Personaliza¢do de Blogueio por Assinatura, \ f
Opcdo de guardar o Payload por Categoria, \
Opcdo de guardar o Payload por Assinatura, \ /
Personalizacdo do servigo e enderego por Assinatura, N
Personalizacdo do servigo e enderego por Categoria,

Monitor de Bloqueados,

Monitor de Detecgao

OB R RN RN LN K

O Firewall devera disponibilizar o gerenciamento que permita de forma inteligente o uso da conexdo a .
internet garantindo tanto a disponibilidade como a priorizagdo de banda para cada um dos servigosde ,~

s
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internet utilizados pela rede de computadores fazendo todos os controles e prioridades de trafego
independente da tecnologia utilizada.

O Firewall devera disponibilizar a funcionalidade QoS integrada ao Firewall com conceitos de controle e
prioridade de banda, com as seguintes caracteristicas:

Circuitos:
Os circuitos com fatias virtuais de um determinado link'”. Esses circuitos deverdo
dividir/reservar/priorizar parte de um link, um exemplo comum seria dividir um link de
internet de 10Mbits em dois circuitos de 5Mbits sendo um para um determinado
departamento e outro para os demais departamentos.
Um circuito deverd ter prioridade sobre os demais além de poder utilizar a banda dos
outros se os mesmos estiverem livre de uso.

Segmentos que disponibilizem as seguintes funcionalidades:
Priorizagdo banda por tipo de servigo

Reserva de banda por tipo de servigo
Classificagao tipos de trafego para gerenciamento
Controle de banda por tipo de trafego

AN NN

QoS por Contetido devera suportar o controle/prioridade de banda através do modelo de enderegos /

de rede, protocolos e servigos, com os seguintes controles de banda: /
v" Tipo Contetdo (Content-Type) /
v" Categoria WEB

Controle por categorias que permita ao administrador controlar a banda por meio dessas/
categorias. '

Controle por tipo de dado que disponibilize controle de banda através do tipo de conteudo, o
administrador pode priorizar o trafego de navegagcdo mas limitar a banda de videos, downloads
e qualquer outro tipo de dado.

Monitor de Banda que disponibilize uma interface com monitores de banda dos circuitos e dos
seguimentos de modo interativo e acumulativo que permita visualizagdo nos periodos ultima hora, 24
horas, 7 dias, 15 dias, 30 dias, 12 meses e Gltimos anos, com possibilidade de visualizagdo da velocidade
média de cada circuito/segmento por volume de dados e pacotes.

Multilink

O Firewall Integrado devera conter um mddulo que suporte multiplas conexdes para varios links
Multilink “ e contenha também duas fungdes distintas, sendo a primeira de “failover e a segunda de
roteamento através de regras.

Failover

O Multilink do FIREWALL devera gerenciar o “Failover” de varios links, possibilitando ao Administrador
da rede cadastrar varios testes para determinar a estabilidade/disponibilidade de um link e optar por
uma taxa de perda para considerar uma possivel falha de conexdo. ‘

O sistema devera conter alarmes que vdo informar em caso de falhas e também quando link , que
esteja inativo, for restabelecido. 3 4
-7
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Regras de Roteamento

Devera disponibilizar ao administrador poder de criar regras para distribuir os servicos entres os links
disponiveis.

As condi¢Bes de distribuicdo de trafego deverdo ser por enderegos de origem/destino, porta de
origem/destino, objeto de horario, protocolo e todas essas combinadas. Além disso o sistema permite
cadastrar regras com prioridades de links.

As regras deverdo ser no formato first-match-win, priorizando algum servigo ou criando excegao.

Outros Recursos:
Simulador de filtros, permite através da interface WEB simular o trafego para certificar qual

filtro sera aplicado.

Filtro por usuario e grupos de usuarios

Filtro por objeto de periodo.

Filtro por objeto de horario.

Filtros por objeto de enderegos (origem/destino) protocolo e servigo.

LN

Il — FILTRO DE CONTEUDO WEB:

de Dados do Filtro de contetdo deverao ser inclusos na solugado.

. . ro o gE ey ‘ - i
Devera apresentar além do catalogo de enderegos que € dividido por categorias para facilitar a criacdo

de politicas de acesso a Web, o Filtro de Conteudo deverd ter a capacidade de analisar em tempo realo , '

que passa na camada de aplicagdo (layer 7) da conexdo para detectar o uso de tecnologias que P dem/
garantir o anonimato na rede ou para gerar informacdes falsas sobre a navegagdo (respectlvament¢ TOR

e INVISIBLE BROWSING), bem como inibir o uso de aplicativos de P2P que podem ser considerados

nocivos e que podem trazer tanto prejuizos de ordem juridica como na produtividade dos

colaboradores.

O Filtro de Contetdo devera disponibilizar relatérios e estatisticas que permitam a verificagcdo de tomo
os usudrios da rede de computadores acessam a Web, com protegdo e garantia de veracidade das
informacgdes apresentadas que poderdo ser auditadas e aferidas por peritos garantindo de que tudd\que
é inserido no banco é assinado digitalmente, impedindo insergdes fraudulentas de dados. \

\,_\

A Interface do Filtro de Conteudo devera apresentar as seguintes funcionalidades:

v Interface WEB (Portugués/Inglés) desenvolvida com base nas melhores técnicas para facilitar a
usabilidade

v" Suporte a criptografia (SSL)

v Administracdo unificada, mesmo quando os médulos sdo instalados em maquinas separad

v Dashboard on-line (painel de instrumentos em tempo real) para monitorar status do gistema,
hardware e processos 7

v Auditoria completa
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Usuarios e Grupos:

v
v
v

Suporte a multiplos dominios de autenticacdo

Cadastro local (usuarios e grupos) por dominio

Sincronismo de usudrios e grupos por dominio com multiplos servidores: Active Directory®,
LDAP, Linux® e Unix®

Protecdo pro-ativa contra ameacas da utilizagdo da Internet:

v

£ 4%

O Filtro de Contetido também devera apresentar a funcionalidade que permita o gerenciamento do
uso de aplicagdes como: [

N R R G R AR LR RN

Banco de dados com mais de 40 milhdes de sites divididos em 88 categorias (sexo, jogos,
noticias, spyware, hacking, proxies, entre outros) atualizadas periodicamente e
automaticamente através de pacotes digitalmente assinados para garantir a integridade

Sdo 4 camadas compostas por 3 moédulos, sdo eles: http-proxy, filtro de conteido WEB e filtro
de aplicagdes que permitem um gerenciamento mais amplo e flexivel

Time de profissionais que trabalhe exclusivamente com a classificagdo de sites para garantlr
atualizacao constante da base /,._
Controle de Content-types, que permite bloquear a execugdo de mais de 1.000 tipos diferentes /
tipos de arquivos que podem ser baixados através de sites e/ou que estejam contidos dentro /
dos mesmos

Integracdo com antivirus através de hierarquia de proxies

Suporte a diversos algoritmos de criptografia (MD5, Blowfish, AES, DES e Extended DES)
Integridade das informagdes exibidas nos relatdrios

/

Assinatura para AIM®/ICQ® varias versdes.
Assinaturas para BitTorrent. /
Assinaturas para Emule vérias versdes. ;

Assinaturas para FastTrack (kazaa) varias versées.
Assinaturas para rede Gnutella. i
Assinaturas para IRC. ‘
Assinaturas para proxy andnimos (Invisible Browsing). ;
Assinaturas para MSN® Messenger todas as versoes). .
Assinaturas para rede OpenfFT. \ /
Assinaturas para RealPlayer®. \

Assinaturas para Skype®.
Assinaturas para rede TOR. _
Assinaturas para Windows® Media. ~—

Assinaturas para Yahoo® Messenger.

Assinaturas para rede Jabber/Gtalk.

Assinaturas para Games.

Assinaturas para ICECAST (Streaming de Media).

Assinaturas para GIZMO.

Assinaturas para Google Media (YouTube®/Google® Player).

Cadastro de Sensores podendo mesclar as assinaturas existentes

O Filtro de Contetiido WEB devera disponibilizar as seguintes funcionalidades adicionais: ,f
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v Orientacdo a objetos que podem ser: enderegos IP, servicos, protocolos, hordrios, palavras
chaves (incluindo expressdo regular), Content-Type, aplicagdes (sensor), categorias, URL's e
navegadores. Os objetos também poderdo ser criados pelo administrador,

v" Suporte a multiplos administradores que podem gerenciar grupos e usudrios especificos com
direto (ACL) de visualizar, alterar, excluir e/ou cadastrar. Com este recurso € possivel facultar a
um gerente poderes para visualizar os relatérios de seus subordinados,

v" Regras de acesso por usuarios, grupos, e objetos de carater proibitivo, permissivo ou permissivo
restritivo, este ultimo tipo torna possivel liberar o acesso em determinados hordrios (objeto de
horarios), por tempo (quota) ou mediante justificativas para continuar acessando determinado
site (continue),

v 0 acesso a URL’s ndo cadastradas na base é prontamente notificado ao smartWEB Team para
classificacdo, insercdo e disponibilizagdo via update e também pode ser tratado com base neste
mesmo conceito,

v Simulador para verificar a eficdcia das regras,

v Personalizacdo de mensagens para notificagdes de NEGACAO, QUOTA e utili
funcionalidade CONTINUE,

v' Excecdes que permitam refinar o controle de acesso aos sites das categorias, permiti do, p
exemplo, impedir o acesso aos sites de uma determinada categoria com excegdo de apepas /
alguns enderegos,

v Filtros que permitam refinar o controle de acessos aos sites, um tipo de filtro bem intere

de Conteldo WEB,
v Relatérios, gréficos, estatisticas, andlise de riscos, top hits (por usuarios, conte/nt-types,
enderecos IP, dominio, URL, servico) dispostos na interface WEB com recursos / filtros para
melhorar a visualizagdo, f 71X
Exportacdo dos dados contidos nos relatérios para arquivos do tipo PDF e CSV, - o \
Monitoramento em tempo real dos acessos a WEB \
Proxy sobre Proxy, que possa ser integrado com outro Proxy que ndao possa ser removido da \:
estrutura existente. )

SR URN

Alta Disponibilidade:
v High availability (alta disponibilidade) Active/Standby (um ou alguns servidores em pnodut;ao)
e/ou Active/Active (todos os servidores em produgao) \
Escalabilidade com Balanceamento de Carga: ‘ /
v" O suporte a balanceamento de carga permite alocar diversos servidores para realizar a tareé\de //
filtro de conteudo. S
v’ Divisdo de servigos por médulo (separagdo de médulos em servidores diferentes)
v Cluster de servicos por médulo (repeticdo de modulos em mais de 1 servidor).

Backup, Restore e Banco de dados:
v 0 backup deveré ser realizado localmente, via SSH, por FTP e/ou em maquinas:
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111 — SERVICO DE E-MAIL NA NUVEM:
Servico de e-mail em nuvem que atue como sistema de envio (MTA/SMTP) e recebimento
(MRA/POP/IMAP) que provenha alta performance e escalabilidade do sistema.

Devera disponibilizar regras de compliance multi-condicionais através de agbes e condicdes com
possibilidade de disponibilizar combinacfes para contemplar regras que atendam as necessidades da
empresa, organizado por grupos de regras, sendo que esses grupos podem ser ordenados de maneira
que a prioridade seja alterada conforme cada necessidade. Além da organizagdo dos grupos de regras as
regras também poder3o ser ordenadas por prioridade, as regras poderdo ter uma agdo final, como por
exemplo bloquear envio ou recebimento,negar envio ou recebimento, enviar para quarentena, etc.
devera disponibilizar também agdes de complementares, como por exemplo efetuar logs, copias,
adicionar header, etc. proporcionando varias possibilidades de regras de compliance. .
Deverad disponibilizar tecnologia que permita replicagdo de dados de forma automatica com
possibilidade de oferecer um sistema redundante e balanceado, respeitando o espaco em

de e-mail.
Devera disponibilizar uma tecnologia que consolide as mensagens / e-mails com o mesmo conteld
proporcionando economia de armazenamento, ganho de performance e agilidade na manutencao dos
dados proporcionando aproveitamento do espaco em disco de mensagens e melhor desempenho ha
leitura das mensagens. ’
Devera disponibilizar uma base para criar reputagdo das mensagens, esta base de dados devera /ser
mantida pelo provedor desenvolvedor do servico de e-mail e esta base de dados devera disponibi{fizar
assinaturas “finger prints” de senders com suas respectivas qualificagdes. A base de reputagdo servira
para auxiliar no aprendizado heuristico do AntiSpam com a finalidade de combater os SPAM's. '

Devera disponibilizar solugdo para evitar “AntiMalware” e oferega camadas de protegdo utilizando gﬁ’ia
base de dados que seja composta assinaturas de arquivos contaminados em conjunto com ouzybase
que seja composta por enderegos (URL's) que contenham também algum tipo de malware, estds bases
deverdo ser atualizadas periodicamente e integrada com uma solugdo de Antivirus objetivando a
méxima de maneira que o “AntiMalware” faga primeiro uma busca nas bases de assinaturas|que
possuem maior performance por se tratar de busca direta e na sequencia se a pesquisa for negativa o
framework deverd utilizar-se do engine do Antivirus. \

Devera disponibilizar criptografia fim-a-fim das mensagens, suportar os protocolos STMP-S/POP-§ e
IMAP-S possibilitando armazenamentodas mensagens criptografadas, impedindo, por exemplo, que an
usudrio administrador do sistema tenha acesso ao conteudo das mensagens / e-mails, o sistema di

criptografia deverd suporta chaves de 64,128 e 192 bits, sendo a primeira com algoritmo “Blowfish” e as \, __,”

demais via “aes”, ambas com varia¢do de chave a cada bloco para que a criptografia da mensagem
garanta confidencialidade e integridade do conteddo.

Devera disponibilizar uma funcionalidade que solicite ao remetente um desafio (captcha) ao enviar uma
mensagem e automaticamente adiciona-lo a whitelist caso a o captcha seja respondido.

A solucdo de e-mail deverd ser um servidor de MTA completo que utilize o protocolo SMTP conforme a
RFC 2821 com suporte a SMTPS e SMTP Submission conforme a RFC 4865. O suporte a criptografia do
protocolo SMTP devera ser feito através de TLS ou SSL com certificados emitidos através de CA's pelo
préprio sistema ou através de CA's de terceiros (Certisign, VerySign e outros) previamente importado, o
MTA devera atuar como Mail-Hub distribuindo as mensagens com ou sem andlise através de negras.

/

S g

Vi
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A solugdo de e-mail deverd ser também um servidor de MRA que utilize os protocolos IMAP e POP com
suporte a IMAP-S e POP-S, com suporte a criptografia dos protocolos IMAP-S e POP-S que devera ser
feito através de TLS ou SSL com certificados emitidos através de CA's pelo préprio sistema ou através de
CA's de terceiros (Certisign, VerySign e outros) previamente importado.

A solucdo de e-mail devera disponibilizar um sistema de analise heuristica baseado em aprendizado dos
envios e recebimentos das mensagens determinando o que € SPAM ou ndao em compliance com as
regras da empresa, este aprendizado devera ser totalmente automatizado pelo sistema através de
analise de RFC, listas brancas/pretas (whitelist/blacklist) e também através da base de dados de
reputacdo, o sistemas de analise heuristica devera agilizar as entregas dos e-mails as caixas
destinatarias.

A solucdo deverd disponibilizar uma funcionalidade para quando utilizado for utilizado o protocolo de
MRA (IMAP/IMAPS), ndo importando qual seja o cliente de e-mail (MS Outlook, Thunderbird, Mail,
WebMail, etc.) o administrador através de regras podera permitir que usudrios tenham acesso aos
“Smart Folders” com trés tipos de pastas para auxiliar o usuario.
1 — Lista Branca / Whitelist: Essa pasta tem a finalidade de inserir na whitelist do usuarios o endefegos
(remetente) de mensagens copiadas para essa pasta. Quando houver a necessidade de adicionar
enderego para a whitelist basta o usuario enviar a mensagem para ela. Ao entrar nessa pasta € possi
ver a lista de enderegos que fazem parte da whitelist do usuario.

2 — Lista Negra / Blacklist: A pasta Blacklist devera ter a mesma fungdo que a pasta Whitelist, poré

adicionado na Blacklist do usudrio. Como na Whitelist, ao entrar nessa pasta o usuario tem acesso
enderecos adicionados na Blacklist.

Devera disponibilizar suporte as pastas (quarentena,blacklist,whitelist) diretamente no cliente de
mesmo quando se tem desvio para outro servidor de e-mail.
Deverda disponibilizar um recurso de Smart Actions para detectar quando é possivel fazer a reposta
normalmente negativa de entrega de mensagens ainda no protocolo. '
Devera disponibilizar um recurso de quando uma mensagem é bloqueada por uma regra, o Smart Lction
deverdautomaticamente tentar fazer o aviso em protocolo para evitar a criagdo de mensagens de
respostas (bounce message) para diminuir o consumo de hardware e de banda, esse recurso devera ser ,
abstraido do administrador do sistema de e-mail, o sistema deverd tentar fazer o aviso em protocolo, /
esse recurso servira tanto para envio de mensagens através do cliente de e-mail como também no
recebimento da mensagem através do protocolo SMTP. ‘\ /
O sistema de e-mail deverd disponibilizar os seguintes recursos adicionais: \
e Cota de e-mail por conta, grupo e geral. Incluindo notificacdes N |
e Mail retrieve com busca de e-mails em outros servidores (pop/imap/pops e imaps). '
e Suporte a pastas (quarentena,blacklist,whitelist) diretamente no cliente de e-mail mesmo
quando se tem desvio para outro servidor de e-mail.
e Sincronismo de lista de enderecos via LDAP (MS Exchange)
e Sincronismo de enderegos via LDAP
Personalizacdo de respostas automaticas
Personalizacdo de mensagens de blogueio
Suporte a multiplos dominios
Objetos de RBL
Objetos de TLD ( Top Level Domain )
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e Desvio de E-Mail por condigao

Log de mensagens com corpo

Captcha por condigao

Acdo de rejeitar mensagem por tempo determinado
Antiphishing

e Condicdo por Reputagao

e Condicdo por objeto de periodo

e Filtro por expressao regular no corpo da mensagem
e Emissdo de certificado de servico

Importacdo de certificado de terceiros

Relatérios Gerenciais

Balanceamento de Carga

Alta Disponibilidade

e Filtro de anexo por MiME-Type

e @ o

e Queueless, as mensagens de entrada sdo analisadas e entregues em tempo real.

Devera disponibilizar:
Infraestrutura configuravel sob demanda que possa crescer de acordo com a necessidade da empresa;

L]

Ambiente exclusivo de alta disponibilidade;
Preservar a confidencialidade dasmensagens e informagdes;

Processo n®

Fis. ]

bvoo

14

/
/

Autonomia para o administrador da solugdo de e-mail gerenciar as contas de e- -mail de acordo com as regras d

empresa.

Criacdo de politicas exclusivas da gestdo orientada nas necessidades da empresa;
Autonomia para utilizagdo de webmail ou o client de e-mail de acordo com a escolha;
Otimizado para utilizagdo em dispositivos moveis (celulares, smartPhones e tablets);

Devera suprir todas as necessidades relacionadas ao tratamento de e-mails de acordo com as regras da empresa.

Nivel de Suporte:

Devera disponibilizar consultores experientes e certificados para suporte técnico da solugdo.

Nivel de Seguranga Exigida:
Devera disponibilizar um ambiente privativo com uma maquina virtual que possua sistema de criptografia, endereg
IP exclusivo com camadas de protecdo contra virus e SPAM com objetivo de deixar as caixas livre de conteud:
indesejados e/ou nocivos.

Nivel de Escalabilidade Exigida:
Devera disponibilizar escalabilidade imediata dos recursos de hospedagem (armazenamento, processamento, backug
etc.) de acordo com a demanda da empresa.

Demais funcionalidades exigidas:

Hospedagem dos e-mails em ambiente segregado e exclusivo;
Link dedicado;

Enderecamento de IP, MX e link de internet exclusivo;

—
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Mdquina virtual (cpu, meméria, espago em disco, backup, velocidade do link de acesso a internet) com
disponibilidade de escalabilidade imediata;

E-mails armazenados com criptografia;

Sistema de criptografia fim-a-fim;

Criptografia no envio SMTPS;

Criptografia de recebimento POPS/IMAPS;

Criptografia no armazenamento;

AntiSPAM personalizado para cada perfil de usuario;

Disponibilidade para criacdo e administracdo de dominios de e-mail sem limite;

Disponibilizar relatérios, estatisticas e graficos que podem ser acessados pela interface web;
Garantir que ninguém tenha acesso aos dados e contetdo, mesmo tendo acesso fisico ao discos;
Disponibilidade para criagdo de regras exclusivas para atender necessidades especificas;
Disponibilizar Firewall de entrada com VPN exclusiva para proteger o servidor;

Disponibilizar administragdo de recursos de armazenamento com um sistema que consolide e-mails om/
o mesmo conteddo, proporcionando economia de armazenamento, ganho de performance e agili ade
na manutencdo dos dados como por exemplo os backups das mensagens, esta economia devera ser
exponencial ao uso, quanto mais se reenvia/recebe o mesmo e-mail, maior € a economia;

Deverd disponibilizar aproveitamento do espago em mensagens iguais proporcionando m lhor
desempenho na leitura da mensagem ( menor custo de desempenho de hardware ), uma vez que a
mensagem ja esteja em memoria por ter sido lida por qualquer um dos destinatarios, e na sequéncia
qualquer outro usuério tente ler a mesma mensagem essa ndo tera acessos ao disco;

Disponibilizar uma conta de backup que ndao comprometa o espaco de armazenamento contratado;

Disponibilizar um gerenciamento dindmico e eficiente de quota para cada usudrio que evite o
desperdicio de espago no servidor;

Remocdo automatica de e-mails por tempo determinado;

Disponibilizar acesso aos e-mails que poderdo ser feitos através de qualguer dispositivo sgja ele PC,
notebook, smartphone ou tablet de qualquer lugar; ‘
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Disponibilizar recursos de SMART FOLDERS, pastas que o sistema cria para facilitar a interagdo do
usudrio com o antiSPAM por meio de qualquer client de e-mail, possibilitando ao usuario incluir
enderecos na WHITELIST / Listas Brancas e na BLACKLIST / Listas Negras realizando toda a gestdo da
QUARENTENA no proprio cliente de e-mail, incluindo a gestdo por meio da interface web disponibilizada
para cada usuario;

Podera ser utilizado somente como antiSPAM na nuvem integrado a outros servidores, disponibilizando
um servico que recebe e tratar todas as mensagens para em seguida torna-las disponiveis a outro
servidor que tenha a fungdio de armazend-las evitando e-mails inGteis, esse servico fica por conta do seu
servidor de antiSPAM, caso o link fique indisponivel o antiSPAM ird reter as mensagens até o
restabelecimento do servigo.

IV — SERVICO DE GERENCIAMENTO E CONTROLE DE INFRAESTRUTURA DET.I.

. Interface Unica via web ou com conexdo segura SSL, tanto no servidor do aplicativo quanto em
cada computador cliente;

. Servidor web integrado ao préprio gerenciador de ativos, sem necessidade de nenhuma/|
ferramenta externa ou software adicional. |
. O programa devera permitir a sua instalagdo em servidor com sistema operacional Windo
2003 Server; Windows 2008 Server; Windows 2008 Server R2; Windows 2012.

. A aplicacdo ndo deve ser modular. Deverd ser entregue como um unico produto sem modulos
adicionais. [

Sistemas operacionais suportados:

Windows 2008 Server; Windows 2008 Server R2; Windows 2012; Windows 64 bits. i

Banco de dados suportados: \
Oracle 9i, SQLServer 2005, SQLServer 2008, SQLServer 2012, PostgreSQL e MySQL.

Inventério de Hardware e Software devera disponibilizar:

————— -

-\‘

\

Permitir o controle pleno sobre o inventério de hardware da empresa levantando informacdes como: ‘\

e Velocidade de CPU das maquinas, configuracdes de memarias, configuragdes de disco, numeros de
série, fabricante da placa mae, estando estes em muiltiplas localidades ou ndo.

e Permitir obter estas informacdes desde o nivel corporativo, ou seja, agrupadas de acordo com 0s
departamentos/unidades de negdcio da empresa, até o detalhamento de um PC individualmente.

e Gerar informacdes na tela e relatérios que permitam investigar detalhadamente o parque de
equipamentos tais como:
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e Busca de ativos, independente de ferramentas de gerencia de dominio, com busca automatica
de computadores e classificacdo de tipos de dispositivos SNMP de acordo com regras definidas
pelo usudrio (Impressoras, Switches, Roteadores, etc.);

e Apresentacdo grafica dos ativos organizados hierarquicamente em uma arvore de sites definida
pelo usudrio (salas, departamentos, localidades, setores, andar, tipos de dispositivos, etc.), sem
limites de quantidade e profundidade;

e Organizagdo automatica e controle de movimentagdo de ativos entre sites, baseados em faixas
de IP;

e Cadastro manual de ativos, com possibilidade de criagdo de novas categorias de ativos
(celulares, projetores, documentos, central telefonica, tablets, cameras e etc.) e propriedades
categorizadas hierarquicamente; |

e Cadastro de propriedades manuais, como numero de patriménio, dados do usuario, dados de

leasing, anexo de documento da NF-e dos Hardwares, centro de custos, datas de expiraca dos /l
contratos de garantia, entre outros; /

e Importagdo de propriedades de inventario ja existentes, como por exemplo, de ativos listado
em planilhas ou banco de dados;

e Cadastro de status de ativos (ativo, desmobilizado, em estoque, furtado, etc.), com atualizacdo
automatica baseada em eventos de busca e inventario, com permissdo de criagdo de noyos
status; /

e Cadastro de novas propriedades inventariadas automaticamente, como chaves de regi?tro{'
dados de arquivos, informagées de WMI ou de SNMP; |

e Definicdes de colecdes de ativos, as quais podem ser escolhidas manualmente| ou
automaticamente através de critérios de pesquisa e hierarquia de sites de ativos;

e Ferramenta controlar computadores, que permite que uma colecdo de computadores seja
controlada (ligar, desligar, hibernar, reiniciar e suspender) com uma periodicidade pré-definida.

\

Inventario de Software deverd disponibilizar: X
\

Permitir o controle pleno sobre o inventario de software da empresa levantando informagdes como:
e Nome do sistema operacional, arquitetura, tipo de BOOT, Service Pack, versdo, diretério e particao
de instalacdo, CD-key, Ultimo usuario logado, usudrio mais frequente, duragdo do ultimo BOOT,

indice de desligamentos mal sucedidos.

e Permitir obter estas informacdes desde o nivel corporativo, ou seja, agrupadas de acordo com os
departamentos/unidades de negdcio da empresa, até o detalhamento de um PC individualmente.

e Gerar informacdes na tela e relatérios que permitam investigar detalhadamente os softwares: )
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e Apresentacdo grafica dos softwares organizados hierarquicamente em uma drvore de sites
definida pelo usudrio (salas, departamentos, localidades, setores, andar, tipos de dispositivos,
etc.), sem limites de quantidade e profundidade;

e Instalagdo e remogdo remota do software de gerenciamento utilizando politicas de dominio,
login scripts ou através de assistente de instalacdo centralizada;

e Instalacdo automatica do software de gerenciamento em ativos encontrados na rede;

e Cadastro manual do software, com possibilidade de criagdo de novas propriedades ou
importacdo de dados via planilhas ou banco de dados legado (fabricante, numero, imagem e
data da NF-e, Validade da licenga de uso, CD-key, centro de custo, pacote de software e dados
de leasing e etc.);

e Lista de Softwares com suas respectivas quantidades instaladas, adquiridas e dispaniveis,
vinculadas as maquinas inventariadas;

e Deverd informar quando um software apresentar licengas insuficientes, por meio
notificacdes por e-mail. As licencas serdo consideradas insuficientes quando o total d
instalacdes for superior ao total de licengas adquiridas.

e Numero do CD-key do office até a versao 2013, /

e Numero do CD-key do Windows até a versdo 8;

e Numero do CD-key do Windows Server até a versao 2012;

Inventdrios e pesquisas devera disponibilizar:

e Inventério detalhado, remoto e automdtico, de hardware, inclusive com leitura de nimeros de
série de HD, tipo de memdria, com sua respectiva capacidade, velocidade e numero de série,
além de slots disponiveis, nimero de série do monitor de video, quando existentes;

e Inventario remoto e automatico de software registrado, com apresentagao de, pelo menos,
nome, versdo, idioma e data de instalagao;

e Inventario remoto e automatico de programas executdveis, com apresentagdo de, pelo menos,

\

nome, versdo, e fabricante de cada arquivo executavel; \
\
e Inventario de arquivos em disco com relatérios consolidados por computador e extensdo
(exemplo: mp3, mpeg4, mkv, avi, etc.);

e Criacdo de relatério personalizados através de um construtor de query sql;

e Criacdo de relatdrio personalizados através de queries SQL inseridas pela interface w

e Criacdo de relatério personalizados utilizando critérios dinamicos de filtragem, podenw/?r
configurados posteriormente a solicitagdo dos mesmos;
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e Programagao de envio automatico de relatérios personalizados por e-mail, seguindo um
calendario (data/hora) pré-determinado;

Exportagdo de relatério no formato XLS, CSV, DOC e PDF;

Dashboard com graficos de pizza com informagdes gerenciais (tipos de computadores, sistemas
operacionais, cpu, processadores, memoria, percentual livre do disco por particdo,
computadores com agente instalado, recepg¢ao de inventdrios, impressdes por dia e utilizagdo
de memoria além da sua capacidade fisica) , com divisdo por sites;

Criacdo e personalizagao de Dashboards através de parametrizagdes de arquivos XML. Graficos
no formato pizza que apresentam, por exemplo, versées do Microsoft Office, browsers
instalados, modelos de celulares e dispositivos off-line como ar-condicionado.

Distribuicio e execucdo de programas (softwares) devera disponibilizar:

e Distribuicdio remota de aplicativos independente de instalador (msi, exe e bat) co
apresentac¢do detalhada do Status de cada etapa da distribuigdo;

e Atualizagdo de Device Drivers de forma remota e desassistida;

e Ferramenta executar programa, que permite que um programa seja executado em determinado
grupo de computadores com uma periodicidade pré-definida;

e Ferramenta para remogdo de softwares de forma remota e agendada, incluindo a possibilidade
ligar/desligar a maquina para realizagdo de um processo de manutengao;

Geréncia de Mudancas - Ferramentas de produtividade:

e Fornece informacdes sobre as mudangas que ocorrem em todas as maquinas da rede, por meio
de notificacdo por e-mail;

\ /

e Notificar sobre quaisquer instalacdes e desinstalagdes de software, bem como sobre adigdes e /

remocdes de hardware que ocorreram nas estagdes de trabalho do departamento de Tl; \ /

\ /

e Gerar relatérios de controle dos ativos, podendo identificar, por exemplo, um eventual furto de S
hardware ou uma desinstalagdo ndo autorizada de software; [

e Monitoramento e bloqueio de aplicativos baseado em nome de processo ou Hash de arquivo;
e Monitoramento de janelas, contendo o titulo das janelas, tempo aberto, tempo em foco,

usuario e o nome da maquina da qual foi realizada o acesso, permitindo assim o monitoramento
da produtividade do usuario;

e Screenshot remoto com suporte a estagGes com varios monitores de video, com possibili
de permissdo de visualizagdo configurada individualmente por computador.
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Ferramentas de seguranca e bloqueio de dispositivos de armazenamento USB:

e Monitoramento e bloqueio de dispositivos, como Pen Drives, Portas USB, Drives de CD/DVD,
placas de som, sensores biométricos, bluetooth, smart cards, teclados, monitores, impressoras,
etc,;

e Monitoramento de midias removiveis (Pen drive, HD externo, cameras fotograficas e celulares),
com a possibilidade de realizar o bloqueio total, somente leitura ou auditoria de arquivos
gravados na midia;

e Gerenciamento de usudrios, seguindo politicas de acesso por grupos de ferramentas (visualizar,
criar, editar remover) os seguintes itens:

Gerenciamento de ativos; .
Cadastro de software; £
Relatorios default da ferramenta; s

Colegdes;

Gerenciamento de propriedades;
Gerenciamento de categorias;

Distribuigdo de software;

Bloqueio de dispositivos;

Monitoramentos e Bloqueio de Processos;
Monitoramentos e Bloqueios de Janelas;
Monitoramentos de Desempenho;
Monitoramentos de Servigos de Impressao;
Ligamentos e Desligamentos de Computadores;
Execugdo Remota de Programas;

Inventario de Arquivos e Extensdes;

Controle de Midia Removivel;

RFID (ldentificacdo por Radio-Freqiiéncia);
Instalagdo de Imagens de Sistema Operacional;
Gerenciador de TPM (Trusted Platform Module);
Comandar inventario de computadores;

Ligar, desligar, hibernar e reiniciar computadores;
Executar programas nos computadores;
Comandar busca de ativos na rede;

Visualizar eventos dos ativos;

Instalar o ADOTI nos clientes;

Remover o ADOTI dos clientes;

Acessar didlogo de configuragao;

Gerenciar licengas nos servidores;

Editar Configuracdes e reconfiguragdes;

Acessar arquivos remotamente;

Visualizar tela (screenshot);

Configurar sensores de hardware;
Acessar Remote Desktop; ‘/7

0O 0000000000 O0OO0OCO0OO0OO0ODO0OO0OO0ODO0OO0OO0OO0OO0OO0OO0CO0OO0OO0OO0CO0OO0OO0OO0
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Executar copia de seguranca do estado do sistema;
Importar dados de planilhas;

Gerenciar TPM na interface do agente;

Acessar ferramentas de gerenciamento OOB (VPRO).

(0]
(@]
O
6]

e Copia de seguranga de arquivos, utilizando calendario ou automaticamente quando houver
falha SMART;

e (Copia de seguranga do estado do sistema operacional;

Ferramentas de monitoramento, controle Remoto e Impressado:

e Possuir ferramenta que possibilita o0 monitoramento remoto e seguro de todas as esta¢des de
trabalho da empresa.

e Permitir o atendimento do suporte técnico a distdncia, em multiplas localidades, & de forma
rapida e econémica.

e Operagdo nido-intrusiva do agente do gerenciador, permitindo que o usudrio execufe
normalmente suas tarefas, mesmo durante Scan (varredura) de disco, sem percep¢ao de p&rda
de desempenho;

e Sistema de geracdo de alarmes em caso de alteragdes de hardware (inclusdo, excl
substitui¢do), instalagdo e remogdo de software, falhas de hardware, pré-falhas SMART;

e Monitoramento de varidveis do sistema, como uso de processador, memoria, uso de di
de utilizacdo de SQL Server, taxa de utilizagdo de servidor WEB, taxa de utilizacdo de
processador para um processo especifico, entre inimeros outros;

e Monitoramento de servicos de impressdo, com relatorios apresentando quem inprlmlu

quando, quais documentos, quantas paginas foram impressas, o nome da impressora e a fila de

impressdo, inclui impressoras locais que nao sao de redes. [
|
|

e Acesso remoto a arquivos (FTP);
Controle e Remocdo de Software:
e Permitir executar remog0oes em massa;
e Capacidade de aplicar regras especificas e diferentes para cada maquina.
e Permitir o controle pleno sobre todas as licengas de softwares;

e Gerar relatérios com o nimero de licencas por departamento ou sub areas da empresa;

e Definir regras de homologagdo de software e, com isso, identificar facilmente as maguinas qu;r
possuem softwares ndo autorizados.
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Permitir a monitoracdo do uso de software na empresa, por usudrio e departamento;

Indicar o tempo de uso e/ou inatividade dos softwares instalados, por usuario e ou
departamento;

Cadastro das aquisi¢des e upgrades de software;
Controle das datas de expiracao das licengas;

Relatérios consolidados sobre a utilizacdo das licengas adquiridas.

Inventario de Usudrios:

Permitir o levantamento de informac&es sobre um usudrio individualmente, com @ objetivo de
aumentar a cobertura do controle de inventario dos Microcomputadores tanto deshardware,

quanto de software.

/)

Planejamento de Capacidade:

e Permitir o planejamento de capacidade de Microcomputadores, incluindo proje¢des /d /
crescimento, analise de tendéncias e recomendagdes de upgrades para multiplos recursos ( /
memobria, /0 de disco, espaco em disco e I/O de rede); \

e Gerar Relatérios detalhados contendo as analises de tendéncias. ;f / \

Anélise de Dimensionamento e Performance: _-‘; \

Distribuicdo de Software, Arquivos e Comandos:

Operacdes no Sistema Operacional:

Gerar relatérios que comparam o dimensionamento de Microcomputadores com perfis de uso
predefinidos, indicando quais atendem ou ndo aos requisitos minimos e recomendados de

hardware.
Realizar a andlise continua de desempenho;

Gerar relatérios identificando quais dentre multiplos Microcomputadores estdao com problemas
de performance e de consumo de recursos.

Controlar todo o processo de distribuicdo de software em uma rede corporativa. Qualquer trpo /
de arquivo poderd ser distribuido, desde pacotes de instalagdo de uma aplicagdo até um arquivo- '

dll;

Permitir a execucdo remota de comandos e arquivos executaveis tais como arquivos batch ou
pacotes de instalagdo de software.

Avenida Beira Mar, n2 11.000, Balnedrio Meu Recanto — llha Comprida/SP - CEP: 11925-000 -(13) 3#42 7000
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Permitir a instalagdo de imagens de sistema operacional, incluindo a migracdo do perfil de
usuario;

e Gerenciador de TPM (Trusted Platform Module);
DO SERVICO DE INSTALACAO E CONFIGURACAO DAS SOLUCOES:
1. Ap6s a assinatura do contrato a empresa contratada terd 10 (dez) dias uteis para apresentar o
cronograma de implantagdo e treinamento da solugao;
2. O cronograma apresentado devera ser devidamente aprovado pela PREFEITURA DO MUNICIPIO DE
ILHA COMPRIDA;
3. Todas as fases de planejamento, instalagdo e configuracdo deverdo ser realizadas por técnicos da
empresa vencedora, que deverdo possuir capacidade técnica necessaria & execugdo do servico;
6.4. Para comprovagio da capacidade, os técnicos deverdo possuir certificacdo emitida pelo fabricante
nas solugdes ofertadas para configuragao;
5. A configuracdo da solugdo devera ocorrer nas dependéncias acompanhada por u
PREFEITURA DO MUNICIPIO DE ILHA COMPRIDA
6. A solugio devera ter a implementagdo de todas as funcionalidades exigidas nas espe ifi cagoe’s \

técnicas, sem custos adicionais num periodo de até 30 dias, apds a aprovagdo do cronograma;
DO TREINAMENTO:

técnico da

solugao;

2. O treinamento devera abranger todas as facilidades da solugdo adquirida; f
3. A abordagem do treinamento deve ser eminentemente pratica, utilizando exemplos e eXercncnos
para ilustrar os conceitos e capacitar os participantes a empregar 0s recursos oferecidos;

4. O treinamento devera ser de, no minimo, 16 (dezesseis) horas; ;
5. Devera ser emitido na conclusdo do treinamento um certificado; |
6. A data do treinamento devera ser definida durante a elaboracdo do planejamento. ‘I
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ANEXO Il - MODELO DA PROPOSTA COMERCIAL

CARTA CONVITE N° 128/2015

PROCESSO N. ° 538/2015

OBJETO: CONTRATACAQ DE EMPRESA ESPECIALIZADA PARA MINISTRAR AULAS DE VIOLAO E GUITARRA
NO MUNICIPIO DE ILHA COMPRIDA/SP

AO MUNICIPIO DE ILHA COMPRIDA

Prezados Senhores:

Apresentamos pelo presente TERMO DE PROPOSTA COMERCIAL, as condi¢des para a pr.

servicos, objeto do certame licitatério referido acima, nos termos e condigdes minimas estabelecidos
pelo edital, conforme consta abaixo:.

ITEM DESCRICAO RESUMIDA UNID. QTDE VALOR MENSAL (RS) WAL TR 1) X

12 MESES
CONTRATACAO DE EMPRESA CONTRATAGCAO
DE EMPRESA ESPECIALIZADA PARA O
FORNECIMENTO DE SERVICO DE SOLUGAO
FIREWALL INTEGRADO COM FILTRO DE
CONTEUDO WEB SERVICO DE E-MAIL NA
NUVEM INTEGRADOS EM UMA UNICA
01 INTERFACE DE  DESENVOLVIMENTO E sV 12
ADMINISTRACAO  COM  SERVICO  DE
GERENCIAMENTO E CONTROLE DE INFRA-
ESTRUTURA DE T.l.. PARA A PREFEITURA DO
MUNICIPIO DE ILHA COMPRIDA/SP, NOS
TERMOS E CONDICOES MINIMAS
ESTABELECIDOS PELO EDITAL

a) Prazo de entrega: conforme condigdes do edital;

b) Local de entrega: conforme condigdes do edital;

c) Forma de Pagamento: conforme condi¢des do edital;
d)

validade da proposta: 60 (sessenta) dias contados da data da abertura dos envelopes.

DECLARO pela apresentagdo da presente proposta, sob as penalidades legais, em nome da empresa abaixp
qualificada, que nos pregos dispostos acima, encontram - se incluidos, além do lucro, todos os custos diretos e
indiretos, bem como quaisquer outras despesas, inclusive as relativas ao pagamento do pessoal, utilizagdo de
veiculos, materiais, equipamentos, combustivel, impostos, tributos de qualquer natureza e todas as demais
despesas relacionadas com a execucdo dos servicos constantes de nossa proposta, objeto da presente licitagdo.

Local e data

Ass. Do Representante legal
( nome da empresa com CNPJ QU carimbo da Empresa )

Avenida Beira Mar, n2 11.000, Balnedrio Meu Recanto — llha Comprida/SP - CEP: 11925-000 -(13) 3342%7000
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ANEXO Il
MINUTA DE CONTRATO

TERMO DE CONTRATO QUE ENTRE SI
CELEBRAM O MUNICIPIO DE ILHA
COMPRIDA E A EMPRESA

Aos | ) dias do més de do ano de 2015, compareceram de um lado o Municipio de Illha
Comprida, Entidade Publica, inscrita no CNPJ/MF n° 64.037.872/0001-07, sediada na Av. Beira Mar, n°
11.000, Balnedrio Meu Recanto, neste Municipio de llha Comprida, Estado de Sdo Paulo, representada,
neste ato, pelo Prefeito Municipal, o Senhor DECIO JOSE VENTURA, doravante denominada

simplesmente CONTRATANTE, e, de outro lado, a empresa com sede, na
, inscrita no Cadastro Nacional de Pessoas Juridicas do
Ministério da Fazenda sob o n2 , doravante designada CONTRATADA, neste ato

representada por seu representante Legal, Senhor (a) , portador (a) do
e C.P.F. n? , e pelos mesmos foi dito na presenga das testemunhas

ao final consignadas, que em face da adjudicagdo efetuada na licitagio Convite\ n2 \
/2015, Processo n 2 /2015, pelo presente instrumento avengam um contrato\de

, sujeitando-se as normas da/Lei
Federal n? 8.666/93, de 21 de junho de 1993, e suas atualizagdes, Lei Estadual n? 6.544 de 22 de
novembro de 1989 e demais normas regulamentares aplicdveis a espécie e as seguintes cldusylas e \
condigdes que reciprocamente outorgam e aceitam:

CLAUSULA PRIMEIRA — OBJETO
1.1- O presente contrato tem por objeto contratagdo de empresa para CONTRATACAO DE EMPRESA
ESPECIALIZADA PARA O FORNECIMENTO DE SERVICO DE SOLUGAO FIREWALL INTEGRADO COM FILTRO
DE CONTEUDO WEB SERVICO DE E-MAIL NA NUVEM INTEGRADOS EM UMA UNICA INTERRACE DE
DESENVOLVIMENTO E ADMINISTRACAO COM SERVICO DE GERENCIAMENTO E CONTROLE DE| INFRA-
ESTRUTURA DE T.I.. PARA A PREFEITURA DO MUNICIPIO DE ILHA COMPRIDA/SP.
1.1.2- DESCRICAO E QUANTIDADES NECESSARIAS,conforme Termo de Referencia - Anexo\ | do
Instrumento Convocatério.

1.2- Considera-se parte integrante do presente contrato, os seguintes documentos:
1.2.1 —Processo Administrativon? /2015

1.2.2- Edital do CONVITE ne. /2015 e seus Anexos;

1.2.3- Proposta apresentada pela CONTRATADA;
1.2.4- Ata da sessdo do CONVITE n2, /2015;

CLAUSULA SEGUNDA — FATURAMENTO, PAGAMENTO, VALOR E RECURSOS /
2 CLAUSULA SEGUNDA — FATURAMENTO, PAGAMENTO, VALOR E RECURSOS ,7//
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2.1. A lLicitante Vencedora ndo podera protocolizar a nota fiscal, ou fatura antes do recebimento e
conferéncia, como “de acordo” por parte da fiscalizacdo exercida pelo Departamento solicitante do
Orgdo Licitante.

2.2. A licitante Vencedora devera estara ciente de que o pagamento de cada Nota Fiscal seguird o

Cronograma de Desembolso, e sendo efetuado a Licitante Vencedora, através de crédito em conta
corrente.

2.3.  As notas fiscais/faturas que apresentarem incorregSes serdo devolvidas a Licitante Vencedora e
seu vencimento ocorrera obedecendo ao cronograma acima citado.

2.4. Caso o dia do pagamento coincida com sabados, domingos, feriados, ou pontos facultativos, o
mesmo serd efetuado no primeiro dia util subseqiiente sem qualquer incidéncia de corregdo
monetaria.

2.5 O pagamento ocorrera mensalmente, mediante a apresentagdo da fatura correspondente aos
servicos prestados no més anterior, e seguird o Cronograma de Desembolso estabelecido pela
CONTRATANTE, desde que a referida fatura, devidamente atestada.

2.6 O pagamento sera efetuado através de crédito em conta corrente da CONTRATADA a ser
informada quando da contratagdo.

2.7 - Os pagamentos serdo efetuados mediante a apresentagdo dos originais dos docum
cobranga.

2.8 - O Documento Fiscal que apresentar incorrecdes sera devolvido a CONTRATADA para as devyi
correcOes. Neste caso, o prazo para pagamento sera postergado em igual nimero de dias, levaygdo
em conta a data de sua reapresentacdo, sem qualquer prejuizo na execugdo dos servigos
contratados.

2.9- O pagamento do sera efetuado através de deposito bancdrio agéncia, apos conferéncia d

medicdo, como “de acordo” por parte da fiscalizagdo exercida pelo Departamento de Projeto, Obrase | '

Servicos do Orgdo Licitante.

2.10- Pela execugdo dos servicos objeto deste contrato, a CONTRATANTE pagard a CONTRATADA o

preco global de RS ( s), sendo pago da seguinte formfa:

a)-RS (vinte e sete mil reais) pago referente a implantagdo do objeto da licitagdo 3

b) — RS (cinglienta e dois mil e duzentos reais) serdo pagos em 12 parcelas mensais de
( ) apés o termino da implantagdo. \

\
Conforme Proposta de Pregos da CONTRATADA, que faz parte integrante do presente instrumento‘\\.

2.11 No preco acima referido, estdo incluidos além do lucro, todas as despesas diretas e indiretés_‘

relacionadas com o objeto do presente contrato, bem como os custos com mdo-de-obra, materiais e
todos os equipamentos necessdrios a execugdo das obras, bem como todas as despesas com
transportes, seguros, equipamentos de seguranga, impostos e/ou taxas, e com outras pertinentes, que
correrdo a conta da CONTRATADA, que responderd pela realizagdo das mesmas independentemente
de manifestacdo do preposto da CONTRATANTE, sendo condigdo obrigatdria para a realizagdo dos
respectivos pagamentos.

2.12- As despesas da presente licitagdo ird onerar recursos da seguinte dotagdo orgamentaria:
CLAUSULA TERCEIRA - VIGENCIA
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4.1- A CONTRATADA responsabilizar-se-a pelo fiel cumprimento dos encargos assumidos na contratagdo
e pelos demais encargos que |he sdo atribuidos segundo a legislagdo vigente.

4.2- A inadimpléncia da CONTRATADA, com referéncia aos encargos estabelecidos neste contrato, ndo
transfere ao CONTRATANTE a responsabilidade de seu pagamento, nem podera onerar o objeto do
contrato.

CLAUSULA QUINTA - OBRIGACOES E RESPONSABILIDADES DO CONTRATANTE

5.1- O CONTRATANTE responsabilizar-se-a pelo pagamento na forma ajustada e pelos demais encargos
assumidos na contratagdo e os que lhe sdo atribuidos segundo a legislacdo vigente.

CLAUSULA SEXTA — RESCISAO E SANCOES

6.1 - Aplicam-se a presente licitagdo as sangdes previstas na Lei Federal n2 8.666/93 e suas atualizaces,
garantido o exercicio de prévia e ampla defesa.

CLAUSULA SETIMA - FORO \

E por estarem de acordo com as condi¢gdes aqui estipuladas, lavrou - se o presente instrumen
Contrato, em 03 (trés) vias de igual teor e para 0 mesmo efeito, o qual, apds lido e achado confor
assinado pelas partes: CONTRATANTE, CONTRATADA e testemunhas.

llha Comprida,.... d€ ...o.cvveereennnn. de 2015. i.-""
CONTRATANTE:

DECIO JOSE VENTURA

PREFEITO MUNICIPAL

CONTRATADA:

TESTEMUNHAS: |
|
|

1¢ ‘

29 \

\
VISTO E APROVADO:

GERALDINO BARBOSA DE OLIVEIRA JUNIOR
PROCURADOR JURIDICO/MIC
OAB/SP 144.270
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ANEXO IV — MODELO

DECLARACAO DE CONFORMIDADE
AOQ
MUNICIPIO DE ILHA COMPRIDA
CARTA CONVITE N° 150/2015
PROCESSO N. ° 640/2015
OBJETO: CONTRATAGAO DE EMPRESA ESPECIALIZADA PARA O FORNECIMENTO DE SERVICO DE
SOLUCAO FIREWALL INTEGRADO COM FILTRO DE CONTEUDO WEB SERVICO DE E-MAIL NA NUVEM
INTEGRADOS EM UMA UNICA INTERFACE DE DESENVOLVIMENTO E ADMINISTRACAO COM SERVICO DE
GERENCIAMENTO E CONTROLE DE INFRA-ESTRUTURA DE T.I.. PARA A PREFEITURA DO MUNICIPIO DE
ILHA COMPRIDA/SP

A empresa (nome da empresa licitante), inscrita no CNPJ sob n.°
com sede a Rua (enderego completo da licitante), por seu representante legal,
para fins de participacdo no procedimento licitatorio de Carta Convite referida acim
cumprimento a legislagdo e regulamentos vigentes, aos quais se submete, DECLARA que:

1. inexiste fato impeditivo quanto a sua habilitacdo, inclusive em virtude das disposi¢des do panggrafo
Unico do artigo 117 da Constituicdo Estadual e da Lei Estadual n? 10.218 de 12 de fevereiro de 1.999;

2. nao foi declarada inidonea pelo Poder Publico em nenhuma esfera de Governo, ndo est
impedida de contratar com a Administra¢do Publica, direta ou indireta;

3. ndo possui, entre os proprietdrios, nenhum titular de mandato eletivo;

4. encontra-se em situacdo regular perante o MINISTERIO DO TRABALHO, ndo possuindo no seu quadr
de funcionarios, menores de 18 anos em trabalho noturno, perigoso ou insalubre, e menores de 16'anos
em qualguer tipo de trabalho, salvo na condicdo de aprendiz, a partir dos 14 anos, conforme preceitua o
inciso XXXIII, do artigo 72 da Constituigdo Federal ¢/c o inciso V do artigo 27, da Lei Federal n? 8.666/93
e suas alteracgdes;
5. cumpre as normas relativas a salde, a seguranga e a higiene no trabalho de seus empnregados,

excluindo no que se refere a este aspecto, quaisquer responsabilidades que eventualmente possam.

recair sobre o Municipio de Ilha Comprida;

6. tomou conhecimento de todas as informagdes e especificagdes do Edital, e que aceita as cl ndicoes
nele estabelecidas, para o fiel cumprimento das obrigacdes do objeto da licitagdo.

7. examinou todos os documentos apresentados, bem como as especificagdes tecnicas, tendo|tomado
conhecimento do grau de dificuldade e complexidade do objeto, bem como esta ciente de fue ndo
podera alegar desconhecimento para posterior alteragdo dos pregos propostos, ou modificagdo nas
especificacBes para o cumprimento integral do objeto da presente licitacdo;

Por ser a expressdo da verdade, firmo a presente declaragdo:
Local, de de 2015.

Ass. Do Representante legal
( nome da empresa com CNPJ QU carimbo da Empresa )

(DEVE SER EMITIDO EM PAPEL QUE CONTENHA A DENOMINAGAO OU RAZAO SOCIAL DA EMPRESA LICITANTE).

Avenida Beira Mar, n? 11.000, Balnedrio Meu Recanto — llha Comprida/SP - CEP: 11925-000 -(13) 3842-7000
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ANEXO V

DECLARAGAO DE MICROEMPRESA OU EMPRESA DE PEQUENO PORTE

Declaro, sob as penas da lei, sem prejuizo das sangdes e multas previstas neste
ato convocatorio, que a empresa (denominagdo da pessoa juridica),
CNPJ no , & microempresa ou empresa de pequeno porte, nos termos do
enquadramento previsto na Lei Complementar n? 123, de 14 de dezembro de 2006, cujos termos
declaro conhecer na integra, estando apta, portanto, a exercer o direito de preferéncia como critéri
desempate no procedimento licitatorio do Convite n2 150/2015, realizado pelo MUNICIPIO.

(LOCAL E DATA)

Ass. Do Representante legal
( nome da empresa com CNPJ QU carimbo da Empresa ) 1

(DEVE SER EMITIDO EM PAPEL QUE CONTENHA A DENOMINACAQ OU RAZAQ SOCIAL DA EMPRESA LICITANTE)

Avenida Beira Mar, n2 11.000, Balnedrio Meu Recanto — Ilha Comprida/SP - CEP: 11925-000 -(13) 3842-7000
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ANEXO VI

MODELO TERMO DE DESISTENCIA DE RECURSO

A

PREFEITURA DO MUNICIPIO DE ILHA COMPRIDA

CARTA CONVITE N° 150/2015

PROCESSO N. ° 640/2015

OBJETO: CONTRATAGCAO DE EMPRESA ESPECIALIZADA PARA O FORNECIMENTO DE SERVIGO DE
SOLUCAO FIREWALL INTEGRADO COM FILTRO DE CONTEUDO WEB SERVICO DE E-MAIL NA NUVEM
INTEGRADOS EM UMA UNICA INTERFACE DE DESENVOLVIMENTO E ADMINISTRAGAO COM SERVIGO DE

GERENCIAMENTO E CONTROLE DE INFRA-ESTRUTURA DE T.I.. PARA A PREFEITURA DO MUNICIPIO DE
ILHA COMPRIDA/SP

A (denominacdo da pessoa juridica), com sede a \
(endereco completo da empresa), inscrita no CNPJ sob o N2 , vem por meio des
declinar do direito de interpor recurso e prazo da decisdo da Comissdo Julgadora de Licitagdo, quanto o
julgamento dos envelopes: n? 01 HABILITAGAO, bem como o julgamento dos envelopes n2. O
PROPOSTAS, concordando com o prosseguimento do procedimento licitatorio; referente a Carta Convit
objeto do certame licitatorio referido acima.

1'/
Local, de de 2015.
Ass. Do Representante legal
( nome da empresa com CNPJ QU carimbo da Empresa ) |
|
l\ |
(DEVE SER EMITIDO EM PAPEL QUE CONTENHA A DENOMINACAQ OU RAZAO SOCIAL DA EMPRESA LICITANTE). \. f
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ANEXO VI
TERMO DE CIENCIA E DE NOTIFICACAO
CONTRATOS OU ATOS JURIDICOS ANALOGOS
CONTRATANTE:
CONTRATADA:
CONTRATO N° (DE ORIGEM):
OBJETO:

ADVOGADO(S): (*)

Na qualidade de Contratante e Contratado, respectivamente, do Termo acima identificado, e, cientes do
seu encaminhamento ao TRIBUNAL DE CONTAS DO ESTADO, para fins de instrucdo e julgamento,\damo-
nos por CIENTES e NOTIFICADOS para acompanhar todos os atos da tramitagdo processua
julgamento final e sua publicagdo e, se for o caso e de nosso interesse, para, nos prazos e nas for
legais e regimentais, exercer o direito da defesa, interpor recursos e o mais que couber.

aos interessados. |

LOCAL e DATA:

CONTRATANTE

Nome e cargo:
E-mailinstitucional:
E-mail pessoal:
Assinatura:

CONTRATADA

Nome e cargo: \
E-mail institucional

E-mail pessoal:
Assinatura:

(*) Facultativo. Indicar quando ja constituido
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